Umowa powierzenia przetwarzania danych osobowych

1. Operacje przetwarzania danych i definicje

(1) Niniejsza Umowa powierzenia przetwarzania danych osobowych (,Umowa powierzenia“) dotyczy wszystkich operaciji
Przetwarzania Danych Osobowych oraz przypadkéw, w ktérych koncern Schindler (,,Przetwarzajacy dane®), jego pracownicy
lub podwykonawcy (odpowiednio do sytuacji) moga mie¢ dostep do Danych Osobowych przetwarzanych przez
Przetwarzajagcego dane w imieniu Klienta (,,Administrator danych®“) w ramach $wiadczenia ustug na podstawie Umowy.
Obejmuje to miedzy innymi przedmiot i czas trwania, charakter oraz cele przetwarzania danych, rodzaje Danych Osobowych
oraz kategorie Osdb, ktérych dane dotyczg okreslone w Zatgczniku nr 1 do niniejszej Umowy powierzenia.

(2) Wszystkie terminy pisane wielkg literg, stosowane w niniejszej Umowie powierzenia, kiére sg zdefiniowane w ogélnym
rozporzgdzeniu o ochronie danych (UE 2016/679 — ,,RODO“), ale nie sg zdefiniowane w niniejszej Umowie powierzenia lub w
Umowie majg znaczenie okreslone w RODO.

2. Przetwarzanie danych w imieniu Administratora danych

(1) Przetwarzajacy dane Przetwarza Dane Osobowe wylgcznie w zakresie Umowy, na udokumentowane polecenie Administratora
danych, chyba ze Przetwarzajacy Przetwarza Dane Osobowe w sposdb majacy na celu spetnienie zobowigzan ustawowych.

(2) Polecenia Administratora danych sg zdefiniowane w innych cze$ciach Umowy. Kolejne polecenia Administratora powinny
miesci¢ sie w zakresie uzgodnionych mozliwosci technicznych i opcji konfiguracji produktéw i ustug wykorzystywanych przez
Administratora. Jezeli Przetwarzajgcy dane jest w stanie wykona¢ dodatkowe polecenia Administratora bez ponoszenia
nieuzasadnionych naktadéw lub jesli Administrator danych zrekompensuje takie dodatkowe naklady zgodnie ze stawkami
Przetwarzajgcego dane obowigzujgcymi w danym czasie, na zasadzie rozliczenia czasu i materiatéw, takie polecenia zostang
zrealizowane.

(3) Dodatkowe polecenia musza byé wydane w formie pisemnej lub w formie elektronicznej (tekstowej). Dodatkowe polecenia ustne
muszg byé niezwiocznie potwierdzone przez Administratora danych w formie pisemnej lub tekstowe;.

(4) Jesli Przetwarzajgcy dane uzna polecenie za naruszajgce odpowiednie przepisy prawa o ochronie danych, poinformuje on
niezwtocznie o tym fakcie Administratora danych i ma prawo wstrzyma¢ wykonywanie odpowiednich polecen do czasu ich
potwierdzenia lub zmiany przez Administratora danych.

3. Obowiazki Przetwarzajgcego dane

(1) Przetwarzajacy dane nie moze wykorzystywa¢ Danych Osobowych Administratora danych w celach innych niz okreslone w
Umowie oraz innych niz spetnienie jego zobowigzan wynikajacych z Umowy.

(2) W dowolnym czasie w trakcie Przetwarzania danych oraz po jego zakonczeniu Przetwarzajacy dane bedzie korygowac, usuwaé
lub blokowa¢ Dane Osobowe objete zakresem niniejszej Umowy powierzenia, jesli Administrator danych wyda takie polecenie,
albo zwréci takie dane Administratorowi danych na jego polecenie i usunie istniejgce kopie pod warunkiem rekompensaty
uzasadnionych kosztéw poniesionych przez Przetwarzajgcego dane, obliczonych na podstawie rozliczenia czasu i materiatow,
chyba ze stosowne przepisy prawa wymagajg przechowywania danych osobowych.

(3) Pracownicy Przetwarzajgcego dane zaangazowani w operacje Przetwarzania danych na podstawie niniejszej Umowy
powierzenia zostali zobowigzani do zachowania poufnosci lub majg obowigzek zachowania poufnosci zgodnie z odpowiednimi
przepisami prawa.

(4) Przetwarzajacy dane poinformuje Administratora danych o punkcie kontaktu we wszelkich sprawach zwigzanych z ochrong
danych w zakresie Umowy.

(5) Przetwarzajacy dane bedzie okresowo monitorowaé procedury wewnetrzne oraz $rodki techniczne i organizacyjne, aby
zapewni¢ zgodnos¢ Przetwarzania danych w jego obszarze odpowiedzialnosci z odpowiednimi przepisami prawa o ochronie
danych.

(6) Przetwarzajacy dane bedzie w uzasadnionym zakresie wspomagaé Administratora danych w wypetnieniu jego zobowigzan

okreslonych w art. 32 — 36 RODO na koszt Administratora danych (zgodnie ze stawkami Przetwarzajacego dane

obowigzujgcymi w danym czasie, na zasadzie rozliczenia czasu i materiatéw).

Przetwarzajgcy dane moze Przetwarza¢ Dane Osobowe w panstwach cztonkowskich Unii Europejskiej (,UE®) lub Europejskiego

Obszaru Gospodarczego (,EOG*) lub poza nimi. Przekazanie Danych Osobowych do panstwa, ktére nie jest panstwem

cztonkowskim UE lub EOG moze nastgpi¢ wytgcznie w przypadku spetnienia warunkéw okreslonych w art. 44 i nast. RODO. W

tym celu Przetwarzajgcy dane moze zawrze¢ — w razie konieczno$ci, dziatajagc w charakterze przedstawiciela i na rzecz

Administratora danych — standardowe klauzule dotyczace ochrony danych zatwierdzone przez Komisje Europejska zgodnie z

Dyrektywa Unii Europejskiej 95/46/WE Ilub RODO (,Standardowe Klauzule Umowne“) z wszelkimi podwykonawcami

posiadajgcymi siedzibe w krajach trzecich (nie gwarantujgcych odpowiedniego poziomu ochrony danych) i zaangazowanymi w

Przetwarzanie Danych Osobowych na podstawie niniejszej Umowy powierzenia. Takie Standardowe Klauzule Umowne moga

byé w razie potrzeby uzupetniane w celu zapewnienia zgodnos$ci z wymogami odpowiednich przepiséw prawa o ochronie

danych, w tym art. 28 ust. 3 RODO, o ile takie uzupetnienia nie sg sprzeczne z umowa (w tym z niniejszg Umowg powierzenia)
oraz Standardowymi Klauzulami Umownymi w ich pierwotnej formie. Przetwarzajacy dane moze wykonywac polecenia

Administratora danych oraz korzysta¢ z praw kontroli na podstawie Standardowych Klauzul Umownych zawartych w imieniu

Administratora danych. Podwykonawcy przetwarzania, ktérzy zawarli Standardowe Klauzule Umowne z Administratorem

danych podlegajg zapisom §8 ust. 1 oraz §10 niniejszej Umowy powierzenia jako osoby trzecie.
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4. Obowiazki Administratora danych

(1) Administrator danych zapewnia zgodnos$¢ z zapisami odpowiednich przepiséw prawa o ochronie danych, w szczegolnosci
legalno$¢ Przetwarzania Danych Osobowych przez Przetwarzajgcego w imieniu Administratora danych.

(2) Administrator danych poinformuje Przetwarzajacego dane niezwtocznie, w czasie nie diuzszym niz 48 godzin, w przypadku
stwierdzenia przez Administratora danych jakichkolwiek btedéw lub niezgodnosci operacji Przetwarzania danych, majgcych
wptyw na zgodno$¢ ze stosownymi przepisami prawa o ochronie danych.

5. Prawa Osoby, ktorej dane dotycza

(1) Przetwarzajacy dane nie jest zobowigzany do udzielania bezposrednich odpowiedzi na jakiekolwiek zapytania Osdb, ktérych
dane dotyczg i kieruje takie Osoby, ktérych dane dotycza do Administratora danych, jesli informacje przekazane przez Osobe,
ktérej dane dotycza sa wystarczajgce do zidentyfikowania Administratora danych, do ktérego zapytanie sie odnosi. Powyzsze
dotyczy réwniez przypadkoéw, w ktorych Osoba, ktérej dane dotyczg zada od Przetwarzajgcego dane poprawy, usuniecia lub
zablokowania danych.

(2) Jesli Administrator danych jest zobowigzany do udzielania odpowiedzi na zapytania Oséb, ktérych dane dotyczg odnoszacych

sie do Przetwarzania Danych Osobowych, Przetwarzajgcy dane udzieli Administratorowi danych uzasadnionego wsparcia w

udzielaniu wymaganych informacji. Przetwarzajgcy dane jest zobowigzany wytgcznie do udzielania informacji na podstawie

udokumentowanych polecen Administratora danych oraz w przypadkach, w ktérych Administrator danych rekompensuje koszt i

wydatki Przetwarzajacego dane poniesione w zwigzku z udzieleniem takiego wsparcia (zgodnie ze stawkami Przetwarzajgcego

dane obowigzujgcymi w danym czasie, na zasadzie rozliczenia czasu i materiatéw). Przetwarzajacy dane nie ponosi
odpowiedzialnosci, jesli Administrator danych nie udzieli w sposéb prawidtowy i terminowy odpowiedzi na zapytanie Osoby,
ktorej dane dotyczg lub jesli Administrator danych nie udzieli zadnej odpowiedzi na zapytanie Osoby, ktérej dane dotycza.

W przypadku zgtoszenia przez Osobe, ktérej dane dotycza roszczen przeciwko Przetwarzajgcemu dane zgodnie z art. 82

RODO, Administrator danych zobowigzuje sie¢ w rozsgdnym zakresie wspiera¢ Przetwarzajacego dane w obronie przed takimi

roszczeniami.
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6. Srodki techniczne i organizacyjne

(1) Przetwarzajacy dane wdrozy i stosuje $rodki techniczne i organizacyjne okreslone w Zalaczniku nr 2 do niniejszej Umowy
powierzenia.

(2) Srodki techniczne i organizacyjne mogg byé rozwijane i zmieniaé sie wraz z postepem technicznym. Przetwarzajacy dane moze
wprowadza¢ zmiany w stosowanych $rodkach technicznych i organizacyjnych, pod warunkiem, ze nowe s$rodki techniczne i
organizacyjne nie obnizajg poziomu bezpieczenstwa zapewnianego przez okreslone $rodki. Istotne zmiany muszag byé¢
udokumentowane.

7. Komunikacja w przypadku naruszen ochrony danych osobowych

Przetwarzajgcy dane poinformuje bez zbednej zwioki Administratora danych w przypadku stwierdzenia przez Przetwarzajacego
dane jakichkolwiek naruszen ochrony Danych Osobowych Administratora danych. Administrator danych poleci Przetwarzajacemu
dane podjecie wszelkich srodkéw, jakie Przetwarzajacy dane uzna za konieczne lub pomocne, aby zabezpieczy¢é Dane Osobowe
Przetwarzane w imieniu Administratora danych oraz zminimalizowaé wszelkie mozliwe negatywne konsekwencje dla Oséb, ktérych
dane dotycza.

8. Podwykonawcy

(1) Przetwarzajacy dane nie moze zleca¢ jakichkolwiek czynnosci zwigzanych z Przetwarzaniem Danych Osobowych
podwykonawcom przetwarzania bez uprzedniej zgody pisemnej Administratora danych. Administrator danych niniejszym
zgadza sie na zaangazowanie przez Przetwarzajacego dane podwykonawcoéw przetwarzania w procesie Przetwarzania Danych
Osobowych w imieniu Administratora danych, w tym podwykonawcéw przetwarzania wymienionych w Zataczniku nr 3 do
niniejszej Umowy powierzenia. Jesli Administrator danych zawart jakiekolwiek Standardowe Klauzule Umowne okreslone w §3
ust. 7 niniejszej Umowy powierzenia, powyzsza zgoda stanowi pisemng zgode Administratora danych na podwykonawstwo
Przetwarzania Danych Osobowych w imieniu Administratora danych na mocy Standardowych Klauzul Umownych.
Przetwarzajgcy dane poinformuje Administratora danych o rozszerzeniu listy podwykonawcéw. Administrator danych
poinformuje Przetwarzajgcego dane o braku jego zgody na zmiane lub rozszerzenie listy podwykonawcoéw w formie pisemnej w
ciggu 10 (dziesieciu) dni od otrzymania powiadomienia Przetwarzajgcego dane, przedstawiajgc uzasadniong podstawe swojej
decyzji. W przeciwnym przypadku uznaje sie, ze Administrator danych wyrazit zgode na takg zmiane lub rozszerzenie listy
podwykonawcow.

Jesli Administrator danych wyrazi sprzeciw wobec zmiany lub rozszerzenia listy podwykonawcéw w odpowiednim czasie,
Przetwarzajgcy dane moze rozwigzac niniejszg Umowe powierzenia za 30-dniowym pisemnym wypowiedzeniem, lub dotozy¢
wszelkich staran, aby zaproponowa¢ Administratorowi danych zmiane w sposobie realizacji operacji Przetwarzania
wykluczajacg Przetwarzanie Danych Osobowych przez dodatkowych lub innych podwykonawcéw przetwarzania. Sugerowana
zmiana nie moze w sposob nieuzasadniony obcigza¢ Administratora danych.

Jesdli Przetwarzajacy dane zdecyduje sie zaproponowaé zmiane w realizacji operacji Przetwarzania, a nastepnie nie jest w
stanie wprowadzi¢ tej zmiany w odpowiednim czasie, lub jesli Administrator danych nie zatwierdzi sugerowanej zmiany, przy
czym nie moze on odmowi¢ jej zatwierdzenia bezzasadnie, to Administrator danych moze rozwigzaé niniejszg Umowe
powierzenia za 30-dniowym pisemnym wypowiedzeniem.

W przypadku rozwigzania niniejszej Umowy powierzenia przez Przetwarzajgcego dane lub Administratora danych zgodnie z
niniejszym zapisem, jednoczesnemu rozwigzaniu podlega Umowa gtéwna.
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(3) W przypadku zlecenia Przetwarzania Danych Osobowych w imieniu Administratora danych podwykonawcom przetwarzania,
Przetwarzajgcy dane zapewni dotrzymanie nastepujacych warunkéw:
¢ Umowa podwykonawcy przetwarzania musi odzwierciedla¢ zapisy dotyczace ochrony danych ustalone przez Administratora
danych oraz Przetwarzajgcego dane w niniejszej Umowie powierzenia;
e Przetwarzajacy dane jest odpowiedzialny za postepowanie oraz prace kazdego zatwierdzonego podwykonawcy
przetwarzania i stanowi wytgczny punkt kontaktu dla Administratora danych w zakresie Przetwarzania Danych Osobowych
przez podwykonawce przetwarzania.

9. Kontrola

(1) Na wczesniejsze pisemne zadanie, Przetwarzajgcy dane poswiadczy Administratorowi danych spetnienie zapiséw niniejszej
Umowy powierzenia, dostarczajgc odpowiedni dowdd w formie wynikéw samokontroli, a takze zgodno$¢ z wewnetrznymi
zasadami postepowania w firmie, dostarczajgc m.in. zewnetrzne dowody potwierdzajgce zachowanie zgodnosci, certyfikaty
potwierdzajgce zapewnienie poziomu ochrony danych lub bezpieczenstwa informacji (np. 1ISO 27001), zatwierdzony kodeks
postepowania lub inne stosowne dokumenty. Wdrozenie srodkéw, ktére nie wchodzg w zakres niniejszej Umowy powierzenia,
mozna udokumentowac¢ przedstawiajgc aktualne atesty, raporty lub wyciagi z takich dokumentéw wydanych przez niezalezne
organy (na przyktad przez audytoréw zewnetrznych, dziat audytu wewnetrznego, inspektora ochrony danych, dziat
zabezpieczen informatycznych lub audytoréw jakosci), lub odpowiedni certyfikat uzyskany w drodze audytu zabezpieczen
informatycznych lub audytu ochrony danych.

(2) Administrator danych ma prawo przeprowadzi¢ audyt zgodnosci Przetwarzajgcego dane z zapisami niniejszej Umowy
powierzenia, jesli w ocenie Administratora danych prawa okreslone w ust. 1 powyzej sg niewystarczajgce w danym przypadku
lub jesli audyt jest wymagany przez wtasciwy urzad ochrony danych. Audyt zostanie przeprowadzony w normalnych godzinach
pracy, bez zakiécania dziatalnos$ci gospodarczej Przetwarzajgcego dane, i bedzie obejmowac czas, ktéry w zadnym przypadku
nie bedzie krétszy niz 30 (trzydziesci) dni. Przetwarzajgcy dane moze uwarunkowa¢ przeprowadzenie audytu podpisaniem
umowy o zachowaniu poufno$ci w odniesieniu do danych innych klientéw oraz stosowanych srodkéw technicznych i
organizacyjnych.

(3) Administrator danych nie moze zleca¢ przeprowadzenia kontroli audytorowi zewnetrznemu pozostajgcemu w relacji
konkurencyjnej w stosunku do Przetwarzajacego dane lub jego spétek powigzanych, lub niedysponujgcemu odpowiednimi
kwalifikacjami. Administrator danych nie bedzie korzysta¢ z prawa do przeprowadzenia audytu czesciej niz 1 (jeden) raz w ciggu
kazdych 12 (dwunastu) miesiecy, za wyjgtkiem przypadku, gdy (i) jest to wymagane zgodnie z poleceniem wiasciwego urzedu
ochrony danych lub innego organu regulacyjnego, ktéremu podlega Administrator danych lub (ii) jesli Administrator danych na
podstawie uzasadnionych przestanek uzna, ze dodatkowa kontrola jest konieczna ze wzgledu na naruszenie lub podejrzenie
naruszenia bezpieczenstwa po stronie Przetwarzajgcego dane.

(4) Przetwarzajacy dane moze domagac sie odszkodowania z tytutu naktadéw poniesionych w celu umozliwienia przeprowadzenia
audytu przez Administratora danych, zgodnie ze stawkami Przetwarzajgcego dane obowigzujgcymi w danym czasie, na
zasadzie rozliczenia czasu i materiatow.

(5) Przetwarzajacy dane nie ma zadnego obowigzku ujawniania lub udostepniania jakichkolwiek (i) danych dotyczgcych innych
klientéow (x) Przetwarzajgcego dane, (y) jego spdtek powigzanych lub (z) jakichkolwiek podwykonawcow przetwarzania, lub (ii)
wewnetrznych danych ksiegowych lub finansowych oraz tajemnicy handlowej Przetwarzajgcego dane, jego spdétek powigzanych
lub jakichkolwiek podwykonawcéw przetwarzania; lub (iii) informacji mogacych naruszy¢ bezpieczenstwo jakichkolwiek
systeméw lub obiektéw nalezgcych do Przetwarzajgcego dane, jego spdtek powigzanych lub jakichkolwiek podwykonawcow
przetwarzania.

10. Odpowiedzialnos¢ i odszkodowanie

W zakresie wszelkiej odpowiedzialnosci wynikajgcej w spos6b bezposredni lub posredni z jakichkolwiek Standardowych Klauzul
Umownych zawartych w imieniu Administratora danych zgodnie z zapisami §3 ust. 7 powyzej zastosowanie majg zapisy Umowy
dotyczace odpowiedzialnosci. Odszkodowanie uzyskane przez strone Umowy (w tym niniejszej Umowy powierzenia) lub
jakichkolwiek Standardowych Klauzul Umownych z niej wynikajacych zalicza sie na poczet roszczen odszkodowawczych tej strony
w ramach wszelkich wyzej wymienionych umoéw.

11. Pozostate postanowienia

W przypadku jakichkolwiek rozbieznosci zapisy niniejszej Umowy powierzenia majg znaczenie decydujgce w stosunku do
pozostatych zapiséw Umowy.
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ZALACZNIK NR 1 DO UMOWY POWIERZENIA
OKRESLONE INFORMACJE DOTYCZACE DANYCH OSOBOWYCH | PRZETWARZANIA DANYCH

Zakres przetwarzania danych Swiadczenie ustug na rzecz Administratora danych na podstawie Umowy.
osobowych

Charakter przetwarzania danych Przetwarzanie Danych Osobowych w zwigzku ze $wiadczeniem ustug na
osobowych podstawie warunkéw Umowy, w tym operacje okreslone w art. 4 pkt. 2 RODO.
Rodzaje danych osobowych Dane dotyczace oséb indywidualnych, dostarczone Przetwarzajgcemu dane przez

Administratora danych lub osoby upowaznione przez Administratora danych
poprzez korzystanie z ustug $wiadczonych na podstawie Umowy. Takie dane
moga obejmowaé¢ m.in.: imie i nazwisko, numer telefonu i faksu, adres e-mail,
adres pocztowy, numer dokumentu identyfikacyjnego uzytkownika, dane dotyczace
dostepu / uzytkowania / wtasciwosci /autoryzacji systemu, strefe czasows, jezyk,
nazwe firmy oraz inne informacje dotyczgce osoby prawnej.

Cel przetwarzania danych Swiadczenie ustug zgodnie z warunkami Umowy.

osobowych

Kategorie oséb, ktorych dane Osoby indywidualne, dane dotyczgce ktérych sg dostarczane Przetwarzajacemu
osobowe dotycza dane przez Administratora danych lub osoby upowaznione przez Administratora

danych poprzez korzystanie z ustug $wiadczonych na podstawie Umowy. Osobami
takimi moga by¢: Administrator danych, jego pracownicy, kontrahenci oraz inne
osoby indywidualne.

Czas przetwarzania danych Okres obowigzywania Umowy oraz okres od wygasniecia Umowy do usuniecia
osobowych Danych Osobowych przez Przetwarzajgcego dane zgodnie z warunkami Umowy.
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ZALACZNIK NR 2 DO UMOWY POWIERZENIA
SRODKI TECHNICZNE | ORGANIZACYJNE

Srodki administracyjne, fizyczne, techniczne i organizacyjne stosowane przez Przetwarzajgcego dane obejmujg co najmniej:

1.

Zachowanie poufnosci
Kontrola dostepu fizycznego
Przetwarzajgcy dane przestrzega standardéw kontroli dostepu fizycznego, ktérych celem jest ograniczenie fizycznego

dostepu do przechowywanych danych bez odpowiedniego zezwolenia. Punkty dostepu sa kontrolowane za pomoca
blokad elektronicznych i mechanicznych. Ponadto na miejscu obecna jest ochrona obiektu. Wewnetrzne przepisy
Przetwarzajgcego dane zapewniajg cofniecie upowaznien pracownikéw w zakresie dostepu i przewidujg zwrot plakietek
lub kluczy po rozwigzaniu stosunku pracy.

Kontrola dostepu elektronicznego

Dostep elektroniczny do wszystkich baz danych i systeméw przetwarzania jest zabezpieczony hastem. Termin waznosci i
site hasta (minimum 10 znakoéw alfanumerycznych) okreslajg wewnetrzne przepisy Przetwarzajacego dane. Dostep spoza
sieci Przetwarzajgcego dane jest mozliwy wylgcznie za pomoca wirtualnych sieci prywatnych (VPN), z uwierzytelnianiem
dwusktadnikowym. Tokeny umozliwiajgce dostep zdalny sg odbierane, gdy dostep nie jest konieczny.

Kontrola dostepu wewnetrznego

W przypadku wszystkich systeméw przetwarzania i magazynowania danych wdrozono koncepcje i mechanizm autoryzacji
w oparciu o potrzeby, aby zapobiec nieupowaznionemu dostepowi do Danych Osobowych. Autoryzacja dostepu jest stale
weryfikowana zgodnie z wewnetrznymi przepisami Przetwarzajgcego dane.

Integralnos¢

Kontrola przesytania danych

Wszystkie Dane Osobowe przesytane z dowolnego sprzetu gromadzacego takie dane do systemoéw Przetwarzajgcego
dane sg szyfrowane i przesytane za pomocg bezpiecznego kanatu.

Kontrola wprowadzania danych

Przetwarzajgcy dane rejestruje i monitoruje, czy i przez kogo Dane Osobowe sg wprowadzane do systemoéw
magazynowania i przetwarzania danych oraz kiedy sg zmieniane lub usuwane.

Zapewnienie dostepnosci i odpornosci

Kontrola dostepnosci

Dla wszystkich Danych Osobowych tworzone sg kopie zapasowe. Kopie zapasowe informacji i oprogramowania sg
tworzone i testowane regularnie zgodnie z wewnetrznymi przepisami Przetwarzajacego dane.

Szybkie odzyskiwanie

Procedury odzyskiwania danych dla poszczegdlnych systeméw przechowywania i przetwarzania danych sg stosowane i
regularnie weryfikowane. Procedury i $rodki zapewniajgce ciagtos¢ biznesowg okreslajg wewnetrzne przepisy
Przetwarzajgcego dane. Prowadzone sg regularne kontrole zdolno$ci do zapewnienia ciggtosci biznesowe;.
Podwykonawcy przetwarzania obstugujgcy dane w imieniu Przetwarzajacego dane posiadajg certyfikaty wydane przez
zewnetrzne jednostki w zakresie zapewnienia komponentéw nadmiarowych oraz maksymalnego czasu pracy bez
przestojow.

Procedury rutynowych badan, oceny i ewaluaciji

Zarzadzanie ochrong danych

Procedury zarzadzania incydentami, zmianami oraz procedury badan, w tym automatyczne procedury badania sg
stosowane i regularnie weryfikowane. Dodatkowe badania zabezpieczen sg wykonywane w okreslonych punktach kontroli
jakosci na etapie tworzenia aplikacji przez Dziat Cyberzabezpieczen Przetwarzajgcego dane oraz na zgdanie przez
jednostki zewnetrzne. Po uruchomieniu oraz po kazdej zmianie aplikacje sg skanowane w réznym zakresie.
Uwzglednianie ochrony danych w fazie projektowania i domysina ochrona danych

Aby zapewni¢ zgodno$¢ i bezpieczenstwo systeméw w zakresie ochrony danych, wszystkie wymogi dotyczace
bezpieczenstwa sa identyfikowane i dokumentowane na etapie projektowania, zgodnie z wewnetrznymi przepisami
Przetwarzajgcego dane.

Kontrola zlecen oraz podwykonawcéw przetwarzania

Kontrola zlecen

Przetwarzajgcy dane Przetwarza Dane Osobowe wytgcznie w zakresie Umowy, na udokumentowane polecenie
Administratora danych. Kompletne i ostateczne polecenia Administratora danych dotyczgce Przetwarzania Danych
Osobowych sg okre$lane przez Administratora oraz podyktowane zakresem korzystania ze $wiadczonych przez niego
ustug przez autoryzowanych uzytkownikéw zgodnie z Umowa.

Kontrola podwykonawcéw przetwarzania

Przetwarzajgcy dane angazuje podmioty zewnetrzne do Przetwarzania Danych Osobowych wytgcznie za uprzednig
zgodg Administratora danych oraz na podstawie jednoznacznych ustalen umownych w zakresie bezpieczenstwa,
poufnosci i prywatnosci danych.
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Administrator danych wyraza zgode na zaangazowanie przez Przetwarzajgcego dane nastepujgcych podwykonawcéw

przetwarzania:

Podwykonawca przetwarzania

Adres

Opis ustug realizowanych przez
podwykonawcéw przetwarzania

Schindler Digital Group AG

Zugerstrasse 13, 6030 Ebikon, Szwajcaria

Zarzadzanie danymi osobowymi

Schindler IT Services AG

Zugerstrasse 13, 6030 Ebikon, Szwajcaria

Zarzadzanie danymi osobowymi

Schindler Management AG

Zugerstrasse 13, 6030 Ebikon, Szwajcaria

Zarzadzanie danymi osobowymi

Schindler Digital Business GmbH

Schindler-Platz, 12105 Berlin, Niemcy

Zarzadzanie danymi osobowymi

Microsoft Ireland Operations | One Microsoft Place, South County | Zarzgdzanie danymi osobowymi

Limited Industrial Park, Leopardstown, Dublin 18,
D18 P521, Irlandia

BearingPoint AG Pfingstweidstrasse 60, 8005 Zurich, | Zarzadzanie danymi osobowymi
Szwaijcaria

BearingPoint Switzerland AG Pfingstweidstrasse 60, 8005 Zurich, | Zarzadzanie danymi osobowymi
Szwajcaria
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